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- Einführung in das Thema OpenAI, ChatGPT, etc.
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- Shell GPT
- Beispiele / Live Demos



OpenAI, ChatGPT, etc.



Was ist ChatGPT?

ChatGPT ist eine Gruppe großer Sprachmodelle -  large language models (LLM) -  die von OpenAI 
entwickelt wurde. 

GPT bedeudet “ Generative pre-training”. 

Durch das Training von Deep-Learning-Algorithmen ist das System in der Lage, auf der Grundlage 
vorgegebener Eingabeaufforderungen (prompts) menschenähnliche Textantworten zu generieren.

Es wird ein Dialogformat verwendet.
Wörter werden in Token umgewandelt.
Das System kann Wissen erwerben und weitreichende Abhängigkeiten verarbeiten, indem es mit langen 
Textabschnitten trainiert wird.
Die API des Chat-Modells ist zustandslos (stateless).



OPEN AI

OpenAI wurde 2015 von den Technologie- und Wirtschaftsführern Sam Altman, Elon Musk, Greg 
Brockman und Wojciech Zaremba gegründet, um sichere und offene KI-Tools zu entwickeln.
Features:

● Narrow AI - Only one task (Weak AI) 
● Limited Memory AI (available as Premium users)
● Currently pay-as-you-go model  (billing by tokens),  ChatGPT Plus ($20 per month)

● friendly REST-API

● multimodal AI (with different types of data)
○ text (natural language)
○ visuals (images and videos)
○ audio 

■ text-to-speech
■ speech-to-text
■ sound
■ music



OpenAI - GUI - Ex. Financial Expert



Generative AI

Generative KI (GenAI) ist eine Art von KI, die sich auf die Generierung von Inhalten wie Text, 
Bildern, Video oder Audio konzentriert.



AI - ML - Deep Learning - NLP

● Artificial Intelligence - Entwicklung von Systemen kann 
Aufgaben ausführen, die typischerweise menschliche 
Intelligenz erfordern

● Machine Learning - eine Teilmenge der KI – Algorithmen, 
die es dem System ermöglichen, selbst zu lernen

● Deep learning (neural networks)- ein Zweig des ML, der 
sich auf Algorithmen konzentriert, die von der Struktur des 
Gehirns inspiriert sind-

○ image and speech recognition 
○ natural language processing (NLP).

● NLP - Teilgebiet der KI, der sich darauf konzentriert, Computer 
in die Lage zu versetzen, natürliche menschliche Sprache zu 
verarbeiten, zu interpretieren und zu erzeugen 



Transformers

Algorithmen, die auf einem Aufmerksamkeitsmechanismus 
(“Attention mechanism”) basieren und ein tieferes 
Verständnis des Kontexts ermöglichen und kohärente 
Ergebnisse ermöglichen. 

Es handelt sich um Reinforcement learning. 

Parallelität und Skalierbarkeit sind vorausgesetzt, um 
außergewöhnlich große KI-Modelle und deren 
Trainingsanforderungen zu bewältigen.

Das Verständnis der Bedeutung von Wörtern innerhalb von 
Sätzen ermöglicht die Erzeugung von:

- Übersetzung
- Beantwortung von Fragen
- Texterstellung
- etc.



Tokens

● Eingabe (input): Modelle wandeln Wörter in Token um 
● Ausgabe (output): Token werden wieder in Wörter umgewandelt 
● Sowohl die Eingabe als auch die Ausgabe tragen zur Gesamtzahl der Token bei, die die 

Abrechnung ausmacht
● Im Englischen entspricht ein Token ungefähr 75 % eines Wortes. 
● Shakespeares Gesamtwerk mit einem Gesamtumfang von rund 900.000 Wörtern 

ergibt etwa 1,2 Millionen Zeichen.



GPT evolution

● ELIZA (1966) - Einfache erste Sprachmodelle
● BERT  (2017) - Training für große Modelle
● GPT (2018) 
● GPT-2 (2019) - Mit deutlich mehr Parametern als sein Vorgänger 
● GPT-3 (2020) 

○ Ein Sprung in Größe und Leistungsfähigkeit
○ 175 Milliarden Parameter ermöglichten ein beispielloses Maß an Verständnis und Erzeugung näturlicher 

Sprache
● GPT-4 (2023)

○ GPT-4 (geschätzte 1,76 Billionen Parameter) führte multimodale Funktionen ein, verarbeitete sowohl Text- als 
auch Bildeingaben und zeigte eine überlegene Leistung bei komplexen Aufgaben, einschließlich des 
Bestehens einer simulierten Anwaltsprüfung mit Ergebnissen in den besten 10 %.

■ GPT-4 Vision - significant advancement as a multimodal model, allowing it to process not only text but 
also images as input

■  GPT-4 Turbo t can process and generate text, vision, and audio
■ GPT-4o - with a larger input context window of 128,000 tokens, equivalent to almost three hundred 

pages of English text..



Token limits

● Einschränkungen hinsichtlich der Textmenge, die in einem einzelnen API-Aufruf 
verarbeitet wird. 

● Der Schwellenwert wird oft als „Kontextfenster“ bezeichnet.
● Das Modell verarbeitet keinen Text, der diesen Grenzwert überschreitet.
● ChatGPT3 hat ein 4K-Token-Limit
● GPT4 bietet verschiedene Optionen, wie 8K, 16K und 32K. 



Andere Open AI models 

● Fortschritte in der KI-generierten Kunst und Bildgebung
○ DALL·E (2021): 
○ DALL·E 2 and 3 (2022-2023): 
○ Sora - for videos

● Codierung, Untertitel und Sprache

○ Codex -  Aufbauend auf GPT-3 wurde Codex auf Milliarden von Codezeilen trainiert, um die 
Softwareentwicklung zu unterstützen und Tools wie GitHub Copilot zu unterstützen – nicht mehr öffentlich

○ Clip - um präzise Bildunterschriften für eine Vielzahl von Bildern zu erstellen
○ Whisper  - Ein fortschrittliches automatisches Spracherkennungssystem (maximal 25 MB pro Datei)
○ Moderation



Wie LLMs funktionieren

Der Prozess ist in 3 Schritte unterteilt: 

1. Aufteilen von Text in Token (Wortstücke, Tokenisierung)
2. Konvertieren von Token in numerische Vektoren (Einbettung)
3. Vektordatenbanken zum Speichern/Abrufen von Worteinbettungen und -beziehungen

Prognostizieren Sie das nächste Wort basierend auf dem Kontext aus Trainingsdaten mithilfe von 
Transformern – Algorithmen wie der Multi-Head-Aufmerksamkeit auf Prozessvektoren 

Fine-Tuning :  

● Weitere Schulung großer Basismodelle für spezifische Anwendungsfälle 
● Ermöglicht die Anpassung bei gleichzeitiger Nutzung vorab trainierter Funktionen



Embedding - Vector DBs
Texte und Dokumente können in Vektoren zerlegt und in Vektordatenbanken gespeichert werden

Features: 

- Helfen Sie dabei, API-Aufrufe und die Token-Nutzung zu reduzieren
- Chatverläufe zusammenfassen und speichern
- enorme Reduzierung der Halluzinationen



Einschränkungen und Herausforderungen der LLMs 

● by design nicht zuverlässig
● Bias, Halluzinationen, mathematical reasoning weaknesses  (Ungenauigkeiten, inkohärente 

Antworten)
● Begrenzter Wissensabbau (knowledge-cutoff), der durch Surfen im Internet gemildert wird 
● Beschränkt auf die letzte Aktualisierung der Trainingsdaten (2023)
● Unfähigkeit, Fakten zu überprüfen
● Hoher Rechenaufwand
● mögliche Urheberrechtsverletzungen
● Möglicher Missbrauch für Fehlinformationen, der die Belegschaft stört

Plug-ins als Lösung (z.B. Medizin)



Risks of GenAI
● Prompt injecting - eine neue Angriffstechnik, die es Angreifern ermöglicht, die Ausgabe des 

LLM zu manipulieren
● Short Term vs Long Term 



Prompt Engineering



Prompt engineering

● “the art of getting the AI know what to do”



Prompt engineering techniques

- Prompt Design - klare, gut strukturierte Aufforderungen zur Kommunikation der 
Aufgaben

- Augmentation - Hinzufügen von relevantem Kontext, Beispielen, Einschränkungen usw.
- . (RAG - Vector databases)
- Chaining - Aufteilen komplexer Aufgaben in eine Reihe kleinerer Unteraufforderungen
- Prompt tuning - Anpassen des Modells an neue nachgelagerte Aufgaben, ohne das 

Modell neu zu trainieren und seine Gewichtung zu aktualisieren



Temperature

Indem Sie die Temperatureinstellung in Ihren Eingabeaufforderungen an die ChatGPT-API 
anpassen, können Sie die Antworten kreativer gestalten.

Der Temperaturwert reicht von 0 bis 2, wobei niedrigere Werte auf einen größeren 
Determinismus und höhere Werte auf mehr Zufälligkeit hinweisen.



ShellGPT



Was is ShellGPT?

● Command-line productivity tool, angetrieben durch OpenAI LLMs (GPT-4)
● Linux, macOS, Windows unterstützt
● kompatibel mit allen wichtigen Shells wie PowerShell, CMD, Bash, Zsh, etc.
● im Python geschrieben
● Started by Farkhod Sadykov, derzeit gibt es 33 contributors
● kann in Azure und Ollama integriert werden
● https://github.com/TheR1D/shell_gpt.git

https://github.com/TheR1D/shell_gpt.git


Installing ShellGPT

It requires Python

> pip3 install shell-gpt

You need to define the OPEN_AI_API_KEY:

> export OPENAI_API_KEY=<your secret API key>



Configuring Shell GPT

You can setup some parameters in runtime configuration file 
~/.config/shell_gpt/.sgptrc:
# API key, also it is possible to define OPENAI_API_KEY env.
OPENAI_API_KEY=your_api_key
# Base URL of the backend server. If "default" URL will be resolved based on --model.
API_BASE_URL=default
# Max amount of cached message per chat session.
CHAT_CACHE_LENGTH=100
# Chat cache folder.
CHAT_CACHE_PATH=/tmp/shell_gpt/chat_cache
# Request cache length (amount).
CACHE_LENGTH=100
# Request cache folder.
CACHE_PATH=/tmp/shell_gpt/cache
# Request timeout in seconds.
REQUEST_TIMEOUT=60
# Default OpenAI model to use.
DEFAULT_MODEL=gpt-4o
# Default color for shell and code completions.
DEFAULT_COLOR=magenta
# When in --shell mode, default to "Y" for no input.
DEFAULT_EXECUTE_SHELL_CMD=false
# Disable streaming of responses
DISABLE_STREAMING=false
# The pygment theme to view markdown (default/describe role).
CODE_THEME=default
# Path to a directory with functions.
OPENAI_FUNCTIONS_PATH=/Users/user/.config/shell_gpt/functions
# Print output of functions when LLM uses them.
SHOW_FUNCTIONS_OUTPUT=false
# Allows LLM to use functions.
OPENAI_USE_FUNCTIONS=true
# Enforce LiteLLM usage (for local LLMs).
USE_LITELLM=false



Shell GPT Help



Example - Simple question



Request cache

Control cache using --cache (default) and --no-cache options. This caching applies for all sgpt requests to OpenAI API

If you add the temperature, the answer will change.

Example: 



Example - Git commit message



Example - Language recognition



Example - Docker logs analyzing  



Example 1 - Shell GPT for Linux commands



Shell commands generator with “--shell” or “-s” option

It asks before executing the command!



More examples with “-s”

laura@laura-ms7d42:~/git/spring-ai-intro$ sgpt -s "update my system"

sudo apt update && sudo apt upgrade -y

[E]xecute, [D]escribe, [A]bort: a

laura@laura-ms7d42:~/git/spring-ai-intro$ sgpt -s "start nginx container, mount ./index.html"

docker run -d -v $(pwd)/index.html:/usr/share/nginx/html/index.html:ro -p 80:80 nginx

[E]xecute, [D]escribe, [A]bort:



Example 2 - Shell GPT for Kubernetes



Example 3 - Code generation



The “--code” option



Chat mode (session)

To start a conversation, use the --chat option followed by a unique session name and a prompt.

> sgpt --chat conversation_1 "please remember my favorite number: 4"

# -> I will remember that your favorite number is 4.

> sgpt --chat conversation_1 "what would be my favorite number + 4?"

# -> Your favorite number is 4, so if we add 4 to it, the result would be 8.

You can use chat sessions to iteratively improve GPT suggestions by providing additional details. It 
is possible to use --code or --shell options to initiate --chat:
sgpt --chat conversation_2 --code "make a request to localhost using python"
import requests



REPL Mode

REPL (read–eval–print loop) mode allows you to interactively chat with GPT models. To 
start a chat session in REPL mode, use the --repl option followed by a unique session 
name. You can also use "temp" as a session name to start a temporary REPL session. Note 
that --chat and --repl are using same underlying object, so you can use --chat to start 
a chat session and then pick it up with --repl to continue the conversation in REPL mode.
sgpt --repl temp

Entering REPL mode, press Ctrl+C to exit.

>>> What is REPL?

REPL stands for Read-Eval-Print Loop. It is a programming environment ...

>>> How can I use Python with REPL?

To use Python with REPL, you can simply open a terminal or command prompt ...



Example chat / repl mode



Repl mode 2

REPL mode can work with --shell and --code options, which makes it very handy for 
interactive shell commands and code generation:
sgpt --repl temp --shell



Function calling

Install default functions.

> sgpt --install-functions

Add custom functions. 
navigate to  
~/.config/shell_gpt/functions and create 
a new .py file with the function name. Inside this 
file, you can define your function using the 
following syntax



Example with function call



Roles

ShellGPT allows you to create custom roles, which can be utilized to generate code, shell 
commands, or to fulfill your specific needs. 

To create a new role, use the --create-role option followed by the role name. 

You will be prompted to provide a description for the role, along with other details. This will 
create a JSON file in ~/.config/shell_gpt/roles with the role name. 

Inside this directory, you can also edit default sgpt roles, such as shell, code, and default. 
Use the --list-roles option to list all available roles, and the --show-role option to 
display the details of a specific role.  



Role - Example



Webpages about Shell GPT

https://www.toolify.ai/ai-news/install-shellgpt-in-ubuntu-linux-terminal-easy-guide-1
920997

https://medium.com/@tech_18484/how-to-run-chatgpt-using-shellgpt-from-the-ter
minal-51e686a9a111

https://www.webasha.com/blog/what-is-shellgpt-why-every-hackers-need-to-use-s
hell-gpt-in-kali-linux

https://www.toolify.ai/ai-news/install-shellgpt-in-ubuntu-linux-terminal-easy-guide-1920997
https://www.toolify.ai/ai-news/install-shellgpt-in-ubuntu-linux-terminal-easy-guide-1920997
https://medium.com/@tech_18484/how-to-run-chatgpt-using-shellgpt-from-the-terminal-51e686a9a111
https://medium.com/@tech_18484/how-to-run-chatgpt-using-shellgpt-from-the-terminal-51e686a9a111
https://www.webasha.com/blog/what-is-shellgpt-why-every-hackers-need-to-use-shell-gpt-in-kali-linux
https://www.webasha.com/blog/what-is-shellgpt-why-every-hackers-need-to-use-shell-gpt-in-kali-linux


Github repositories

Python / Bash

- https://github.com/TheR1D/shell_gpt

Powershell

- https://github.com/yamautomate/ShellGPT

https://github.com/yamautomate/ShellGPT


Thank you!


